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AdIi Bilisim Uzmani

Kimlik Hirsizhigina Karsi Web Tarayicilarin Kullanimi
Kimlik Hirsizligi Nedir?

Kimlik hirsizh@ (identity theft), bir bagkasina ait kigisel bilgilerin yetkisiz olarak
kullaniimasi suretiyle islenen dolandiricilik yéntemidir. Kredi karti ve internet bankacihgi
bilgileri, sifre ve parolalariniz, elektronik posta, MSN sohbet programi parolalariniz ve diger
onemli kigisel bilgilerinizin bir baskasi tarafindan g¢ikar saglamak amaciyla kullanildigi bir
dolandiricilik taradir. Bu makalede internet tGzerinden yapilan kimlik hirsizhdina karsi web
tarayicilarin guvenlik 6zelliklerini ele alacagiz.

Kimlik Hirsizhiginin Zararlan?

Her glin onlarca internet sitesine giriyor, onlarca elektronik posta okuyoruz. Kredi karti
ile internet Uzerinde aligveris yapiyor ve bu aligveriglerin dokimunu elektronik posta
adresimizden okuyoruz. internet bankaciigini kullanarak havale ve EFT islemleri yapiyoruz.
Telefon gorismelerimizin fatura bilgileri ve yine dokim bilgilerini internetten takip ediyoruz.
Sohbet programlarinda arkadaglarimizla sohbet ediyoruz. Kigisel bilgilerin yani sira kurumsal
bilgilerimizi de internet ortaminda aktif olarak kullaniyoruz. Ticari yazismalarimizin ¢ogunu
yine internet Uzerinden gergeklestiriyoruz.

internetin sagladig bitin bu faydali islemler hayatimizi oldukga kolaylastiriyor. Peki
bu kolayliklar hayatimizi karartan bir k&busa dontsebilir mi? Eger anlattigimiz islemleri
yaparken kullandigimiz kisisel bilgilerimizi G¢lncu sahislarin eline geger ve art niyetli olarak
kullanilirlarsa “evet”.

Dolandiricilar kigisel bilgilerinizi ele gegirerek;

1- Size ait kredi karti ile aligveris yapabilir. Banka bilgilerinizi kullanarak EFT, Havale iglemleri
yapabilir. Bu islemleri sizin hesabinizdaki bakiyeyi kullanarak yaptiklari gibi, hesabinizi para
aktarma islemleri icin de kullanabilirler.

2- Nufus bilgileriniz, annenizin kizlik soyadi gibi bilgilere eriserek sizin adiniza yeni banka
hesaplari acgabilirler hatta sirket bile kurabilirler.

3- Facebook ve MSN Sohbet programinda kullanici adi ve parolalarini ele gegiren sahislar
sizin adiniza arkadaslarinizdan para, cep telefonu kontori talep edebilir.

4- internette kullandiginiz diger kullanici adi ve parola bilgilerini ele gecirerek 6zel hayatinizi
ilgilendiren diger bilgilere erisebilir hatta bununla size santaj bile yapabilir.

5- Elektronik postalarinizi takip edebilir, ticari yazismalarini maniplle ederek c¢ikar
saglayabilir.

Bugliin sadece “Sanal Banka Magdurlari Derneg@i’ne ulasan verilere gore dolandirilan ve
hesaplari bosaltilan binlerce internet bankaciligi magduru Tablo-1" de bu durumun vahim bir
gOstergesi olarak 6nimuzde duruyor.
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Banka Magdur Parasi Odenen
Sayisi Magdur Sayisi

Garanti Bankasi 931 1

is Bankasi 17

Kogbank 12

Akbank 49

TEB 7 3

Yapi Kredi 561 1

Oyakbank 13

Sekerbank 3

Vakifbank 17

Kuveyt Turk 2 1

Finansbank 4 1

Ziraat 5

HSBC,Denizbank, Fortis Bank, Tekfenbank, 1

Turkishbank, BankAsya

Tablo 1-Sanal Bankacilik Magdurlan
Kimlik Hirsizhig1 Yontemleri

Dolandiricilarin  glinimizde en sik kullandigi yontemler Yemleme(Phishing-fising diye
okunur) ve casus programlardir (keylogger,spyware). Bu yontemlerin yaninda sistemlere
yetkisiz erisme, sosyal mihendislik, ATM dolandiricihdi gibi yontemler de kullanilir.

a. Phishing: Bu ydntemde dolandiricilar banka, kredi karti bilgilerinizi giincellemeniz igin size
sahte elektronik posta gondererek (fake mail) kendi yaptiklari sahte siteye (spoof site)
girmenizi isterler. Size gelen elektronik postanin gergek kurulustan geldigini géstermek igin
kurulusa ait logo ve diger bilgileri kullanirlar.

Toplu elektronik posta 1 Elektronik postaigerigi — Sahte site

@® @ @ =
» _

Sekil 1(https://www.paypal.com/../UnderstandPhishing-outside)

Phishing yontemi Sekil-1’ de kisaca 6zetlenmigtir. Buna gore;

1- Dolandirici bir bankadan geliyormus gibi gériinen mesaiji postayi binlerce farkli elektronik
posta adresine toplu olarak génderir. Mesaj igerisine bir linke tiklanmasi veya bir telefon
numarasinin aranmasi i¢in kurbani harekete gegirecek, heyecanlandiracak icerikte bilgiler
koyar.

2- Elektronik posta icerisinde sahte siteye yonlendiren bir link veya bir buton vardir.

3- Sahte sitenin gorinimu gergek sitenin bir kopyasi olarak hazirlanmistir. Siteye giris
yapildiginda kisisel bilgiler, kredi kart bilgileri ve parolalar sorulur.
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HSBC €X»

You have 2 new Alert Message !

Resolution Center: Your account is limited! Click'fe Resolve

Thank you for using Hshc Bank Plc

Hsbe Online Barking (21 Equal Housing Lender
@ 2009 Hsbeo Bank. All rights resenved.

Ermail 10: 111478235

Sekil 2 (www.millersmile.co.uk)

HSBC Bank’tan geliyormus gibi gériinen bu elektronik posta adresinde kullanici hesabinizin
kisitlandigini ve sorunu ¢dézmek icin linke tiklamaniz isteniyor. Linke tikladiginizda karsiniza
gelen ekran ise dolandirici tarafindan hazirlanmig HSBC Bank’ in sahtesi web sitesi oluyor.

HEnE U

HSBC {Xb The world's locsl bank

Internet Banking

Welcome
I et B uter
» g BATMTIN Interactive danis @it Safe Online

Business
Intermat Banking el

Sekil 3(www.millersmile.co.uk)

Sitenin sahte oldugunun anlamadan siteye girdiginiz bilgilerle zaten banka hesabiniza
erisemiyorsunuz. Site “sitenin ¢ok yogun oldugu daha sonra tekrar denemeniz gerektigini”
bildiren bir mesaj veriyor. Ama o arada siteye girilen banka bilgileriniz goktan dolandiricin
eline gecmistir.

Burada yemlemeye gelmemek igin dikkat edilecek husus bankanin hesap bilgileri ile ilgili
olarak musterilerine elektronik posta yolu ile kullanici bilgilerinin glncellenmesi icin haber
verip vermeyeceginin bilinmesidir. HSBC Bank musterilerine ait ayrintili bilgiler igin elektronik
posta gondermemektedir. Ayrica girilen web sitenin tarayicinin adres cubudu kismina
bakildiginda HSBC Bank’ in adresinin olmadigi gorilecektir.

Ayni sekilde Akbank tarafindan geliyormus gibi gérinen asagidaki elektronik postada verilen
https://www.akbank.com.tr linkinin aslinda http://amdwebhost ile baslayan web sitesi oldugu
gorulmektedir. EGer bu sekilde gonderilen sahte web sitelerine girerseniz bankanizin ¢agri
merkezini aramanizda fayda vardir.



http://amdwebhost/
https://www.akbank.com.tr/
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ki%sel & ticaret hesabi

Giivenlik Alarmi

AKBANK Online Bankhttp://amdwebhost.com/downloads/ |mak lzeredir. Asafidaki linki
kullanarak hesabiniza |epanel/dewnloads/akbank.comtr/ f|hale getirebilirsiniz.
Click to follow link

https:/www akbank com tr

Sekil 4

Kimlik hirsizligi ile micadele eden bir organizasyon olan APWG(Anti-Phishing Calisma
Grubu) tarafindan hazirlanan 2008 yih ilk U¢ aylik raporunda tespit edilen phishing amacli
sahte web sitelerinin sayisi Sekil-5’ te goriimektedir. Buna gore Subat 2008’ te bir dnceki
aya gore %77’lik bir artis s6z konusudur. Bu sitelerin barindiran dlkelerin basinda
ABD,Rusya ve Cin gelmektedir.

New Phishing Sites by Month - Jan. - March '08
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sekil 5

Raporda ayrica sahte sitelerin %99’ unun 80 nolu porttan yayin yaptigi yani adreslerinin
“‘http” ile basglayan siteler oldugu belirtiimistir. Birgcok kurulusa ait web sitesi 6zellikle
bankalara ait web sitelerinin adresleri bu durumdan korunmak igin 443 nolu porttan hizmet
verir yani adresleri “https” ile baslar. Yine rapora gore phishing sitelerinin ortalama %10’ u bir
IP numarasi tzerinden galismaktadir ve bu sitelerin en uzun émri 30 gunddr.

b. Zararl igerikli siteler: Zararl siteler(malicious site) web tarayicin exploitleri, zararli
javascript kodlari ve ActiveX icerir. Bu siteler kullanicilarin bilgisayarina keylogger, Truva ati
ve diger casus programlari yiklemek icin zararli programlarin adlarini kullanicinin dikkatini
cekmek icin degistiririler. Ornegin sexygirl.exe, freemoney.exe gibi isimler vererek
kullanicilarin dosyalari bilgisayarlarina indirip c¢alistirmalarini saglarlar. Burada phishing
amacli kullanilan keylogeer programlarini kisaca ele alacagiz.

Keylogger programlari bilgisayarinizda yaptidiniz iglemleri, klavyede bastiginiz tuslari,
bilgisayarinizdaki ekran goruntilerini kayit eden ve dolandiricinin belirledidi bir elektronik
posta hesabina ya da bir ftp adresine gdnderen casusu programlardir. internetten indirdiginiz
¢ok masum goérinen bir oyun programinin igerisinde gizlenmis bir casus program olabilir.
Keylogger programi elektronik posta, sohbet programlari ve bu amagla hazirlanmig web
siteleri yoluyla kurbanlarina génderilir. Bu yolla bir web sitesinde girdiginizde kullanici adlari
ve parolalar dolandiricin eline gegebilir.
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Klasik keyloggerlardan fakli olarak dolandiriciik amacli keyloggerlarda hedef basilan her
tusu kontrol etmekten ziyade daha ¢ok banka, elektronik alis veris ve elektronik posta hizmeti
veren web sitelerine girilen bilgileri ele gecirmektir. Bu amacla hazirlanan keyloggerlar da
onceki sayfalarda gosterilen Sekil-1’ deki yontemle galisir.

Check if out:

Private correspondence, private photos, private life of your Ph
exposed!

More important information here: http:/rww.ask. co.ulk/index.html

2005 Ask.co.uk All rights reserved

Sekil 6 http://securitylabs.websense.com/content/Alerts/807.aspx

Sekilé’ da Websense Glivenlik Laboratuari’ na rapor edilen bir elektronik posta mesaiji icerigi
gorulmektedir. Mesajda gorilen linke tiklandiginda kullanici gériintilenmesi beklenen web
sitesinde farkl olarak zararli igcerigi olan saldiri amaglh bir web sitesine (malicious site)
yonlendirilir.

Acilan web sitesi kullanicinin bilgisayarina gizlice casus programlari indirir ve program
calismaya baslar. Caligan program bir bankacilik igslemi gerceklestiginde kullaniciya ait
bilgiler dolandiricinin belirledigi bir adrese génderir. Dolandiricilar kullanicilari bu tip zararli
icerik barindiran sitelere yonlendirmek igin erotik, arkadaslik ve para konulu elektronik
postalar gonderir. Torpig casus programi ile Kasim 2008’ den bugtine kadar 500.00 adet
kredi karti,banka karti ve debit kart galinmigtir.

Password Stealing Malicious Code URLs
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Sekil 7
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Password Stealing Malicious Code Unique
Applications

450 430

364 356

Sekil 8

APWG raporuna gore dolandiricilik amagh zararli igerik barindiran web siteleri ile keylogger
programlarinin sayisindaki artis Sekil-7 ve Sekil-8' de gorlilmektedir. Bu amagcla hazirlanan
web siteleri ve keylogger programlari ABD,Cin ve Rusya tarafindan hazirlanmaktadir.

Web Tarayicilarinin Kullanimi

Web tarayicilari bir web sitesinde yer alan sayfalari ziyaret etmemizi kolaylastiran kullanici
dostu arayuzlerdir. Web tarayicilari web sitelerine erismek icin temel olarak “http”
protokolund kullanir. Bu sayede web sitelerinde bulunan yazi, resim,video lari web tarayicida
gorebiliriz. Web sitelerine web tarayicilarina genellikle http ile baslayan URL bilgisini yazarak
erisiriz. Ornegin http://www.sayisaldelil.net gibi. Burada http ile baglayan ifade bu sitenin
URL’ sidir. Bunun yaninda bir gok kurum, aligveris siteleri ve elektronik bankacilik
hizmetlerinde web sitelerine erismek icin “https” yani glivenli http protokoltnu kullanilir.
Ornegin https://sube.garanti.com.tr/isube/login. Giiniimiizde en gok kullanilan web tarayicilar
Mozilla Firefox ve internet Explorer’ dir. Bu iki web tarayicisinin phishing olaylarina karg!
aldigi onlemleri inceleyelim.

a. Mozilla Firefox

Firefox , zararli igerik barindiran web siteleri ile dolandiricilik amagh hazirlanan web sitelerine
karsi kullanicilarin gavenligini artirmak igin Firefox3 sturimunden itibaren on-line Phishing ve
Malware (zararl icerik) koruma o6zelligini yayimlamistir. Phishing ve Malware korumasi,
kullanicilarin ziyaret ettigi sayfalarla daha 6énceden Firefox’ a rapor edilen zararh icerik ve
dolandiricilik amaglh sitelerin listesi kontrol edilerek ¢aligir. Web tarayicisinda bu 6zellik aktif
ise her 30 dakikada bu listeler gtincellenir.

Siteler eklenti kurmay denediklerinde beni uyar | Ayrnicaliklar... |

Ziyaret ettigim sitenin saldin sitesi cldugundan sipheleniliyorsa bana haber ver
Actidim sitede sahtekarhk sdphesi clup clmadigina bak

Sekil 9

Firefoxtaki phishing korumasi Google ve diger partnerleri tarafindan da desteklenmektedir.
Firefox phishing ihbarlarini Google’ a gondererek serverda bulunan karaliste ile karsilastirir.
Girilen phishing sitesi kara listede yer aliyorsa Firefox Sekil-10’ daki i uyariyi verir.



https://sube.garanti.com.tr/isube/login
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Sahtekar olarak bildirilmis site!

www.mozilla.com konumundaki sitenin sahtekarlik (yemleme) sitesi oldugu
bildirildi ve acilmasi givenlik tercihlerinize dayanilarak engellendi.

htekarhk gi leriyle giivenebileceginiz kuruluslar taklit edilere
veya mali bilgileriniz sizdinlmaya galigihr.

fada gerceklesecek herhangi bir bilgi g imlik hirsizhidgi ya da baska tar
ndincilikla son bulabilir,

Beni buradan kurtar! Bu site neden engellendi?

sekil 10

Eger girilen site zararli icerigi olan bir site ise Sekil-11’ deki uyar verilir.

Saldirgan olarak bildirilmis site!

Saldiri sitesi olarak tanimlanan si
saldirt yla kullanan ya da
sitelerdir.

Bazi saldin siteleri zararh yaziimlari bilerek dagitirken, cogu site, sahibinin bilgisi ve
izni diginda bu amagla kullanilir,

Beni buradan kurtar! Bu site neden engellendi?

sekil 11

(devam edecek)




