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6 yelder AdlIi Bilikim ile ilgileniyoru
Y¢ksek Lisans, Bili Kim Enstite¢se, Bi g
dosyal arénén AdI i Bili kim A-éséndan °©°n
-Guidance Software(CF I,Il and Advanced, Network Intrusion

Investigations, Advanced Internet Investigations, NTFS, Linux-Macintosh
Examinations) 2008-2011

-AccessData BootCamp 2008

Bilikim Su-1-&,205E]itimi (Pro

-Programlama (C,C#,Python ,ADO.NET-SQL Server)

-Web Sitesi Ahackolemiklijim var. (SQL K



Gorintlleri silmek istedi,
basaramadi

Cinavetin islendigi Bahcesehir™ deki
villay1 gdsteren guvenlik kayvitlan 4 gin
sonra silinmek istendi. Tesadilfen ortaya
cikan tanigin ifadeleriyle bilgisayar
incelend Mechul bir el kavitlan &

Katili belki de telefonda gizli

Engin Temel cinayetini aydinlatmaya
cahsan polis, genc adamin dliminden
bir giin dnce vaptid telefon
gdrismelerini incelemek igin mahkemeye
ikl kez basvurdu. Ancak bu taleplen
“dzel hayatin

Kredi karti dolandiricilar: yakalanda

Antalya ve Istanbul'da, baskalarina ait kredi
kartlarimi kopyalayip ahsveris yaptiklar: 6ne
siiriilen 8 kisi gézaltina alinda.

Antalya Emniyet MudurlGgu Kacakglik ve Organize Suclarla Micadele Bilisim
Suclar Buro Amirligi ekipleri, Antalya ve Istanbul'da diizenlenen es zamanh

operasyonda, 6'si Antalya'da olmak Gzere toplam 8 kisiyi yakalad.

Zanllarn ikametlerinde, isyerlerinde, otolarinda ve Gzerlerinde yapilan
aramalar sonucu; 1 adet kart kopyalamaya yarayan MSR Encoder cihaz, 35
adet, sahte olusturuldugu belirlenen manyetik seritli kart, 5 degisik bankaya

+ Buyut - Kiucult

ait pos cihaz, 2 dizUstii bilgisayar, 2 sahte surlicii belgesine el konuldu.

Sorusturmanin strdiGgu bildirildi.

Tarih: 06 Eylil 2009 Pazar - 13:22

TURKIYE - SON DAKIKA

onceki haber

gincellenme zamani 19.35 | 13.5.2009

Diyarbakir Tapu Mudurlugi’ne
risvet baskini
Canan ALTINTAS-Serdar SUNA R/DIYARBAKIR, (DHA)

DiYARBAKIR'da jandarmanin riigvet alindidi ve yolsuzluk yapildig
ihbarlan iizerine Tapu Sicil Midiirligii’'ne baskin yapti, bilgisayar
kayitlanina el koydu

Diyarbalar Il Jandarma Kamutanhii Kacakeilik ve Qrganize Suglarla Sube
Midarlagd, Tapu Sicil Madirliga'nde rigvet aindign ve yolsuzluk yapildigi
ihbirlan tzerine 4 ay dnce teknik takip baslatti. Teknik takip ve yapilan
aragtirma sonucu Cumhuriyet Bagsavciligi'ndan alinan arama izniyle Tapu
Sicil Madarligi'ne bugin saat 17.00 siralannda baskin yapildi. Cok sayida
jandarma gérevlileri binaya girerek arama yaparken personelin biiyiik
balimdnin diganya cikmasina da izin verilmedi. Diyarbakir Valiligi'nin arka
kisminda bulunan bina cevresinde givenlik énlemi alndi.

Jandarma ekipleri Tapu Sicil Midirligi'nde bazi belgelere el koyarken,
bilgisayar kayitlan ile hard disklerini de kopyaladi. El konulan belgeler
jandarma gérevlileri tarafindan araclara taginirken, arama calismalannin
gec saatlere kadar siirebilecegi belirtildi.

Yol verme cinayeti guvenlik
kamerasinda

Yol verme inatlagmasi nedeniyle ¢ikan kavgada 19 yagindaki Hakan
Eron'un sevgilisinin gozii oniinde dldiriilmesi giivenlik kamerasina
yansidi.



Ask cinayetini bilgisayar ¢ozecek ﬁﬁﬂtsﬂn‘ln doktorunun ofisine
askin

Universite &grencisi Murat
Recep in liseh sevgilisini
dldirdikten sonra intihar
etmesiyle ilgih sorusturma
derinlesti.

FBI Michael Jackson™ in
doktorunun ofisini
basti. Michael

Jackson™ in doktorunun |
ofisini arayan polis, '
cinayet kanitlan arastirdi ve I::urc:nclal-n bir
bilgisayann sabit diskinin kopyasim ald.

Bilgisayarda 12 bin ¢cocuk

pornosu goruntiusid bulundu Gunesg in kasetindeki goruntu
Konva'da .. . o IHA muhabiri Ismail

baskaninin evindeki 3 . Glnes in, kamera, v o
bilgisayvarda cocuk - 1 fotograf makinesi ve

pornosu garuntdlen ciktr. bilgisayan IHA" va

35 kisinin sorgusu - ‘ teshm edildi. Peki

sUrdyor.. kasetten hangi

gorantiler cikb?

Cocuk tecavizcisi ihbar mektubuyla yakaland

Star Gazete - 27 Eki 2009

Yalnz yagadidi dgrenilen P'nin evinde yapilan aramada, 3 adet cep telefonu, dizlstd bilgisayar, dijital fotograf
makinesi, hafiza kart1, kart okuyucu ve ...

™ rr.u .' 2126 cocugun ciplak fotograf ciktl
L Hirriyet - 27 Eki 2009

5 "‘-"l Ozellikle Bakirkily ve cevresinde oturanlar, cekinmesin. Eger cocuklanmin MSN listesinde bu
__,é( --! sahis varsa litfen bizi arasinlar” dedi.

Himriyet



Adl ~ Bil 1 kiIm

Taneéem
Adl~ Bilikim, yargéya intikal et mi
kanuni del i1 Il Il eri n belirl enmes:i | -1

tekni klerinin bir uygulamaseédeéer.
-Kim neyi, ne zaman, nasél yapte?

-Del il , Khtiyati delil, ipucué



Adl ~ Bil i1 kKim AkKa
Genel Bakeécx
AdiBi | 1 ki m=AdIl 1 +Bi | 1 Ki m
-Mevzuat bilgisi® nce |l I k| i
-Kst e nnseud-«n e olabilir.k
-Teknik bilgi esas ve tamamen objektifo | un mal é
-Yeterli teknik bilgi olmazsadellik ar ar t €l abi | i r

-Tar aféesssw-Makma ] d u ryahaoimama



Adl ~ Bi |l I KI m AKa

Genel Bakeécx
Y a r gistigabetmesi yeterli.
-Ol ay @ fil p earzetmez?
-Ma ] dweyak ¢ p hvarl |
-Bi | is ki @mhtecilik, M¢ s t e h cHakaretjTdhdit, Cinayet, K n t iBiiga 1
Sézdeéer Bd mamseggdKst i s mavsyvkant a|

-A ma:Hakimind o | katarvermesinik ol ay | akt ér m
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Hazeéerl ek AK G°revliendir me

- SorukKktur manén amacée

belirlenmesi

4l

-Sayéesal Deli lin eld

Delilin Elde Edilmesi muhafazasaé

b 4 1 §

De | | K -Sayésal Del i |l deki v
el Sl L ara-1larl a I kKl enmesi
-Raporun yazéel maseée v

Sonu-

sunul mase




Adl ~ Bi Il 1 KIm AKa
Hazér |l ek AkKkamaseé@e

Sav c &dya@& knahkemece bi | iolakak gP r evl| end

yapeéel masé

5271 Ceza Muhakemesi Kanunu - md:63

nNeeo zaumgnan? 2 gdya teknik bilgiyi gerektiren h ©1 | e
bi I 1 r &yiweigrfirrg K ¢anl (em marg'sem &umhuriyet
savceéeslateal aekiloin,, K i phelveyai nané]
m¢ daf iveyaikna n utemsilcinin istemi ¢ z e r ikarae

verilebilir.0



Adl ~ Bi Il 1 KIm AKa
Hazérl|l ek AKamas§®e

Bilgisayarlarda, Bilgisayar Pr ogr aml| g Eptd ak |l eAramad ¢
Kopyalama Ve Elkoyma

Madde 134 - (1) Brsudol ayga@ed @arnu Kt ulb ank suzette
delil elde etme | mk ©n kb a B u n mahalmde,e Cumhuriyet s av c é s
istemi ¢, zerd neh ek uhi ablgisayprére bilgisayar pr o g r ailenl
bilgisayar k ¢ t ¢ k| gamaiy a@ é | maigigayaak ay ét | &apyan
- ékar él| bbnakseeynéat,-l caz £inmeatie k ©1 igetielmesine h ©Kk |
t ar af lamardexilr.

(2) Bilgisayar, bilgisayar pr o g r awvwel balgiséyar k ¢ t ¢ k | keirfirne
-%2z¢1 ememedDbDhdwgiidlememesi veya gi z | e nbiyileke
ul akél amalnda s-é° z ¢, myapél abvelgaekiikopy al
al énabi 4 ilmeasrn ave ger e -dkenulabilir. K1 frehz pmgi
yapeéel weageekll kopy alad réégnmhalmde, elkonulan cihazlar
gecikme o | ma k sadezdlin



Adl ~ Bi |l I KI m AKa

Hazéerl|l eék AkKkamasEé
(3) Bilgisayar veya bilgisayar k ¢t ¢ k| edkoyma @ K | esn@ir a s €
sistemdeki b ¢ t wenlerin yedeklemesiy a p.é | ér
(4) Ks t e malisde, bu yedekten bir kopya - € k ar &l @ h & keyay
vekiline verilirve bu husust ut amg&j a r imtaad ¢ &ln@an ér
(5) Bilgisayar veya bilgisayar k ¢ t ¢ k leel rkionyema #as sisteendeki
verilerin t a ma mé&ey& hir K € s mé&kmérny ak é n.akboiplyitas & n
veriler kK ©] éylaz d ér &l dusaskt, ut a nkaydedilir ve ilgililer
tar afimzachd na&ln@nér



Adl ~ Bi |l I KI m AKa
Delilin Elde Edilmesi

-okunmal é

RFC 3227, Guidelines for Evidence Collection and Archiving

FBlI, nADigital Evidence: Standards a
CERT, Forensics Guide to Incident Response for Technical Staff.

Department of Justice, Searching and Seizing Computers and Obtaining
Electronic Evidence in Criminal Investigations.



- Kontrol Listesi o |

Adl =~ Bl

Delilin Elde Edilmesi

ukKt u(Checkhzt) é

-Yap el tatanbkaarl t &In@an mal é (efkovshoi] r a f

Digital Forensic Examiner Checklist
-

SO T IDeLY T
1 4

Doas each axaminer have & mamem of 3 high
school dploma o equivalent education certficateon?

Deas each axaminer have 3 meumem of ésghty-hoss
of diatal foransic traning?

I& ak formal trawreng recesved from & person spproved
A% an instrector in the @scipine being taught?

[Arg tranng syllabi of corthi cation of complietion
msaintained on fe for each class attended?

Does sach examunes bald an ndusiry tecogazad
camfic son in dgital feonscs?

Has aach examener successiuly completad, ot
manemum an annual or semeangal profickncy
exom?

-

I8 each examines knowledgeatie in tha ues of the
oxamination equement, software, and the procedures

uaad in condortias ay smmahene?
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Delilin Elde Edilmesi

Sayédell:lsay élsia-l i fetlen veya saklanan ispat kuvveti olan
bilgidir. Ad IBi | iSkoirnu K t ur mlekgohik driamda bulunan bilgiler
k ol aymaeéenki | padilebdiro | d uj ubm Hilgilarindelils ay él abt |
birt ak Bamuni pr os e d ¢grel-4a rriigerakreektedir. Bu pr os ed
deliin al & n ma smahkiémeye s u n ul maadarngae - ebim s ¢ r e
| - er me lOeliendyy ak adn? ng ¢dsi¢y e bi | eba & j; ir melillerin
topl anmaasreéml ansnalsleanmias®©@y nmausléakt ér

mahkemedes unul veaahibined ° nmelsams amakt adeér



Adl ~ Bi |l I K1 m AKa
Delilin Elde Edilmesi

Application/ OS Analysis (Uy

Memory Analysis(Bellek Analizi)

File System Analysis (Dosya Sistemi Analizi)

Vol ume Anal ysi s

Network Forensics ( A ]
Physical Storage Media Analysis(Fiziksel Medya Analizi) incelemeleri)




Adl ~ Bi |l I K1 m AKa
Delilin Elde Edilmesi

S a y édeld Harddisk, CD/DVD, cep telefonu, manyetik kart okuyucular,el
bi | gi s alashrbellek;, &ps, d i z ¢ @lgisgyar, dijial kameralar gibi
cihazlardan elde edilir.




e

Uygulama MSN,
Skype,Bittorrent,SQL
Server, MS Of
Mant a Q<§<A et I m Whidows, Lenum,Macintosh
,Embedded O S é
Dosya Sistemi |FAT12/16/32,NTFS,EXT2/
3,HPFS,HFS+,CDFS
NAND,NOR FlashDi sk, SSD
Optik CD,DVD,BlueRayeé
Fiziksel | " 4
Manyetik Harddisk, Disket, Digital

Tape




Adl =~ Bi1 |l 1K
Delilin Elde Edilmesi
-¢ 0] u n Ihddlinteemesiy ap é.l éy or

-Sabitdiskiny a p &€ s é

Cover Mounting Holes
{Cover not shown)

Base Casting
Spindle

Stider (and Head)
Actuator Arm

Actuator Axis
Case

Mounting

Actuator Holes

Platters

Ribbon Cable
(attaches heads

SCSI Interface to Logic Board)

Connector
Jumper Pins

Jumper  Power Tape Seal

Connector

m AKa



Adl ~ Bi |l I K1 m AKa
Delilin Elde Edilmesi

Sabitdiskiny ap é s &

P e i Sector: Veri yazmada kul | aenél a
\ _._/ </ 7 &4 . _ .
& & ke
44 b P4 . . . .. .
& Cluster: Bir dosya sisteminin bir dosya
- — | - yenay ér mauwlal aendké)]- & k
P ‘/ _—— / . .
(EZ=D)Y = birim.
= Track:Bir platter . zerind
A . [
\»\“"_,/

sectorlerdeno | u walka.
Cylinder:Birden fazla trackteno | u.Kk ur

I ._ B cluster



Adl ° Bi Il I KIm AKa
Delilin Elde Edilmesi
Y a y dAalirimler: IDE,SATA,SCSI,SAS

-Basit,Dinamik (RAID)

-PC,Server




