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Adl´ Biliĸim Nedir?

-Elektrik-Elektronik M¿hendisi

-6 yēldēr Adli Biliĸim ile ilgileniyorum

-Y¿ksek Lisans, Biliĸim Enstit¿s¿, Bilgisayar Eĵitimi A.B.D, ñLog 

dosyalarēnēn Adli Biliĸim A­ēsēndan ºnemiò ,2008

-Guidance Software(CF I,II and Advanced, Network Intrusion 

Investigations, Advanced Internet Investigations, NTFS, Linux-Macintosh 

Examinations) 2008-2011

-AccessData BootCamp 2008

-Biliĸim Su­larē Eĵitimi (Pro-G),2005

-Programlama (C,C#,Python ,ADO.NET-SQL Server)

-Web Sitesi ñhackòlemiĸliĵim var.(SQL Ķnjection)

Ben Kimim?







Adl´ Biliĸim Nedir?

Adl´ Biliĸim, yargēya intikal etmiĸ bir olayla ilgili olarak potansiyel 

kanuni delillerin belirlenmesi i­in bilgisayar soruĸturmasē ve analiz 

tekniklerinin bir uygulamasēdēr.

-Kim neyi, ne zaman, nasēl yaptē?

-Delil, Ķhtiyati delil, ipucué

Tanēm



Adl´ Biliĸim Aĸamalarē

Adli Biliĸim=Adli+Biliĸim

-Mevzuat bilgisi ºncelikli

-Ķstenmedensu­iĸlenmiĸolabilir.

-Teknik bilgi esas ve tamamen objektif olunmalē

-Yeterli teknik bilgi olmazsa delil karartēlabilir.

- Tarafsēzlēkésu­luveya maĵdurdanyana olmama

Genel Bakēĸ



Adl´ Biliĸim Aĸamalarē

Genel Bakēĸ

Yargēyaintikal etmesi yeterli.

-Olayēnt¿r¿ºnemarz etmez?

-Maĵdurveya ĸ¿phelivar.

-Biliĸimsu­u,Sahtecilik, M¿stehcenlik,Hakaret,Tehdit, Cinayet, Ķntihar,Bilgi

Sēzdērēlmasē,Terºr,Cinsel Ķstismar,ķantajvs vs

-Ama­:Hakimin doĵrukarar vermesini kolaylaĸtērmak



Adl´ Biliĸim Aĸamalarē

Hazērlēk Aĸamasē

Delilin Elde Edilmesi

Delilin Ķncelenmesi

Sonu­

- Gºrevlendirme 

- Soruĸturmanēn amacēna gºre ihtiya­larēn 
belirlenmesi

- Sayēsal Delilin elde edilmesi ve 

muhafazasē

- Sayēsal Delildeki verilerin uygun 

ara­larla iĸlenmesi

- Raporun yazēlmasē ve ilgili makama 

sunulmasē



Adl´ Biliĸim Aĸamalarē

Hazērlēk Aĸamasē

Savcēlēkveya mahkemece bilirkiĸiolarak gºrevlendirmenin

yapēlmasē

5271 Ceza Muhakemesi Kanunu - md:63

ñ¢ºz¿m¿uzmanlēĵē,ºzelveya teknik bilgiyi gerektiren h©llerde

bilirkiĸininoy ve gºr¿ĸ¿n¿nalēnmasēnare'sen, Cumhuriyet

savcēsēnēn,katēlanēn,vekilinin, ĸ¿phelininveya sanēĵēn,

m¿dafiininveya kanun´temsilcinin istemi ¿zerinekarar

verilebilir.ò



Adl´ Biliĸim Aĸamalarē
Hazērlēk Aĸamasē

Bilgisayarlarda, Bilgisayar ProgramlarēndaVe K¿t¿klerindeArama,

Kopyalama Ve Elkoyma

Madde 134 - (1) Bir su­dolayēsēylayapēlansoruĸturmada,baĸkasurette

delil elde etme imk©nēnēnbulunmamasēhalinde, Cumhuriyet savcēsēnēn

istemi ¿zerineĸ¿phelininkullandēĵēbilgisayar ve bilgisayar programlarēile

bilgisayar k¿t¿klerindearama yapēlmasēna,bilgisayar kayētlarēndankopya

­ēkarēlmasēna,bu kayētlarēn­ºz¿lerekmetin h©linegetirilmesine h©kim

tarafēndankarar verilir.

(2) Bilgisayar, bilgisayar programlarēve bilgisayar k¿t¿klerineĸifrenin

­ºz¿lememesindendolayēgirilememesi veya gizlenmiĸbilgilere

ulaĸēlamamasēhalinde ­ºz¿m¿nyapēlabilmesive gerekli kopyalarēn

alēnabilmesii­in,bu ara­ve gere­lereelkonulabilir. ķifrenin­ºz¿m¿n¿n

yapēlmasēve gerekli kopyalarēnalēnmasēhalinde, elkonulan cihazlar

gecikme olmaksēzēniade edilir.



Adl´ Biliĸim Aĸamalarē

Hazērlēk Aĸamasē

(3) Bilgisayar veya bilgisayar k¿t¿klerineelkoyma iĸlemisērasēnda,

sistemdeki b¿t¿nverilerin yedeklemesi yapēlēr.

(4) Ķstemesihalinde, bu yedekten bir kopya ­ēkarēlarakĸ¿pheliyeveya

vekiline verilir ve bu husus tutanaĵage­irilerekimza altēnaalēnēr.

(5) Bilgisayar veya bilgisayar k¿t¿klerineelkoymaksēzēnda, sistemdeki

verilerin tamamēnēnveya bir kēsmēnēnkopyasēalēnabilir. Kopyasēalēnan

veriler k©ĵēdayazdērēlarak,bu husus tutanaĵakaydedilir ve ilgililer

tarafēndanimza altēnaalēnēr.



Adl´ Biliĸim Aĸamalarē

Delilin Elde Edilmesi
- okunmalē

RFC 3227, Guidelines for Evidence Collection and Archiving

FBI, ñDigital Evidence: Standards and Principles

CERT, Forensics Guide to Incident Response for Technical Staff.

Department of Justice, Searching and Seizing Computers and Obtaining 

Electronic Evidence in Criminal Investigations. 



Adl´ Biliĸim Aĸamalarē

Delilin Elde Edilmesi

- Kontrol Listesi oluĸturulmalē(Check List)

- Yapēlanlartutanak altēnaalēnmalē(fotoĵraf­ekimivs)



Adl´ Biliĸim Aĸamalarē

Delilin Elde Edilmesi

Sayēsaldelil: sayēsalbi­imdeiletilen veya saklanan ispat kuvveti olan

bilgidir. AdlB́iliĸimSoruĸturmasēndaelektronik ortamda bulunan bilgiler

kolaylēklamanip¿leedilebilir olduĵundanbu bilgilerin delil sayēlabilmesii­in

bir takēmkanuni prosed¿rleringe­irilmesigerekmektedir. Bu prosed¿rler

delilin alēnmasēndanmahkemeye sunulmasēnakadar ge­enbir s¿reci

i­ermektedir. Delilin yaĸamdºng¿s¿diyebileceĵimizbu s¿re­delillerin

toplanmasē,tanēmlanmasē,saklanmasē,korunmasē,ulaĸtērēlmasē,

mahkemede sunulmasēve sahibine dºnmesinikapsamaktadēr



Adl´ Biliĸim Aĸamalarē

Delilin Elde Edilmesi

Physical Storage Media Analysis(Fiziksel Medya Analizi)

Volume Analysis (Vol¿m Analizi)

File System Analysis (Dosya Sistemi Analizi)

Application/OS Analysis (Uygulama/Ķĸletim Sistemi Analizi)

Memory Analysis(Bellek Analizi)

Network Forensics (Aĵ 

incelemeleri)

Dead ForensicĄ Non-Volatile Analysis Live ForensicĄVolatile Analysis
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Delilin Elde Edilmesi

Sayēsaldelil Harddisk, CD/DVD, cep telefonu, manyetik kart okuyucular,el

bilgisayarlarē,Flash bellek, Gps, diz¿st¿bilgisayar, dijial kameralar gibi

cihazlardan elde edilir.



Mantēksal

Uygulama MSN, 

Skype,Bittorrent,SQL 

Server,MS Officeé.

Ķĸletim SistemiWindows,Linux,Macintosh

,Embedded OSé

Dosya Sistemi FAT12/16/32,NTFS,EXT2/

3,HPFS,HFS+,CDFS

Fiziksel

NAND,NOR Flash Disk,SSD é

Optik CD,DVD,BlueRayé

Manyetik Harddisk, Disket, Digital

Tape



Adl´ Biliĸim Aĸamalarē
Delilin Elde Edilmesi

-¢oĵunluklahdd incelemesi yapēlēyor.

-Sabit diskin yapēsē



Adl´ Biliĸim Aĸamalarē
Delilin Elde Edilmesi

Sabit diskin yapēsē

Sector: Veri yazmada kullanēlanen

k¿­¿kbirim.

Cluster: Bir dosya sisteminin bir dosya

i­inyer ayērmadakullandēĵēen k¿­¿k

birim.

Track:Bir platter ¿zerindeki

sectorlerden oluĸanhalka.

Cylinder:Birden fazla trackten oluĸur.



Adl´ Biliĸim Aĸamalarē

Delilin Elde Edilmesi

YaygēnArabirimler: IDE,SATA,SCSI,SAS

-Basit,Dinamik (RAID)

-PC,Server


